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Описується симетричний блочний крипто-

графічний алгоритм WBC1. У статті дета-

льно розглядається процес шифрування, ана-

ліз складності алгоритму і швидкості вико-

нання. Показана реалізація алгоритму.  
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СИМЕТРИЧНИЙ БЛОЧНИЙ АЛГОРИТМ WBC1 

ТА АНАЛІЗ СКЛАДНОСТІ ЙОГО РЕАЛІЗАЦІЇ 

Вступ. Комп'ютерні мережі на сьогодні набувають все 

більшого значення для обміну інформацією. Крипто-

графія відіграє життєво важливу роль у безпеці зв'язку 

в мобільних телефонах, паролів у обчислювальній тех-

ніці та навіть інженерії, на відміну від давніх часів, 

коли криптографія полягала лише у шифруванні та ро-

зшифровці повідомлень за допомогою ключів. Одна з 

найважливіших вимог цих мереж це забезпечення без-

печної передачі інформації з одного місця в інше. Кри-

птографія це один з методів, що забезпечує найбільш 

безпечний спосіб передачі конфіденційної інформації 

від відправника до передбачуваного отримувача [1]. Іс-

нує безліч робіт у цьому напрямку [2–13]. Його осно-

вна мета – зробити конфіденційну інформацію нечита-

бельною для всіх, крім передбачуваного отримувача. 

Великий внесок у сфері криптографії зробили україн-

ські вчені В.К. Задірака та А.М. Кудін у своїх наукових 

працях [14–24].  

Всім відомий стандарт шифрування даних (DES) у 

даний час застаріває через невеликий розмір ключа в 

56 біт [6] та незначний розмір блоків шифрування, у 

зв'язку з цим  Національний інститут стандартів і тех-

нологій (NIST) представив блочно-орієнтований симе-

тричний криптографічний алгоритм Advanced Encryp-

tion Standard (AES) з метою бути як швидшим, так і 

більш стійким до криптоаналізу. Блоковий шифр AES 

має 128, 192 або 256-бітний ключ для шифрування, або 

розшифровки даних блоками по 128 біт [25–29]. Незва-

жаючи на досить збалансовані характеристики алгори-

тму AES за критерієм стійкість/ефективність, пошук 

більш ефективних за цим критерієм симетричних бло-

кових алгоритмів шифрування продовжується [30–36]. 

Актуальним також є створення алгоритмів шифру-

вання, заснованих на нових важкооберних перетворен-

нях, один з яких пропонується автором. 

1. Алгоритм WBC1. Як відомо, будь-які перетво-

рення кодованих повідомлень можна представити у рі-

зних видах: аналітичному, табличному, графічному 

тощо. Головна ідея алгоритму WBC1 полягає у предс-

тавленні шифруючого перетворення  як перетворення 

просторових тривимірних координат за допомогою мо-

делі кубіка Рубіка.  
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WBC1 – це блоковий шифр, який шифрує дані в 32, 64, 216 і 512-бітних блоках. На вході алго-

ритму вводиться 64, 216 або 512-бітний блок відкритого тексту, а на виході –  32, 64, 216 або 512-

бітний блок шифротексту.  

WBC1 – це симетричний алгоритм: для шифрування та розшифрування використовуються один 

і той самий ключ. Ключ повинен мати довжину не менше 64 біт. 

Ключ, яким може бути будь-яке 64-бітне число, може бути змінений у будь-який момент часу. 

Криптографічна стійкість повністю визначається ключем. Основним будівельним блоком WBC1 

є комбінація вертикальних і горизонтальних перестановок, кількість яких прямо пропорційна дов-

жині  елементів ключа. Наприклад, якщо розмір блоку, на який розбиваються вхідні дані, становить 

32 біта, то число всіх можливих станів дорівнюватиме 215!. 

Для ілюстрації уявімо собі переданий текст не на площині паперу або екрані монітора, а в обсязі 

(в тривимірному просторі). А потім застосуємо алгоритм WBC1.  

1.1. Процес шифрування. Процес шифрування полягає у тому, що вихідні дані 𝑇 розміром 𝑛 

біт розбиваються на блоки, де 𝐵𝑖 – блок розміром 𝑠 біт, 𝑠 ∈ {32, 64, 216, 512} (рис.1), 

𝑇 = {𝐵1, 𝐵2, … , 𝐵𝑘}, 𝑘 =
𝑛

𝑠
 

і записуються у тривимірний масив (куб) розміром 𝑑 × 𝑑 × 𝑑, де 𝑑 вибирається для розміщення всіх 

блоків. Наприклад, для 32-розрядного блоку куб може бути 2 × 2 × 2. 

 
РИС. 1. Блок, що шифрується 

Подібно до алгоритму AES, створюється таблиця перестановок 𝑃, в якій записано 127 можливих 

операцій над кубом (тобто обертів його площин і комбінацій). Нехай 𝑃 містить перестановки 

𝑝1, 𝑝2, … , 𝑝127, де кожна перестановка 𝑝𝑖 – це операція над кубом. 

Після попередніх установок етапи шифрування виконуються у чіткій послідовності. 

1. Послідовне сканування елементів ключа 𝐾, і в залежності від значення елемента ключа за-

стосовується те чи інше обертання площин куба з можливих 127 комбінацій. Якщо ключ 𝐾 має дов-

жину 𝑘 біт, то кожен елемент 𝐾𝑖 (де 𝐾𝑖 – 𝑖-й біт ключа) вибирає операцію 𝑂 з таблиці 𝑃:  

𝑂 = 𝑃[𝐾𝑖]. 

Операція 𝑃[𝐾𝑖] застосовується до куба даних. 

2. Після кожного проходу окремого символу ключа реалізується циклічний побітовий зсув (тип 

циклічного зсуву залежить від реалізації алгоритму, тобто від потужності), рис. 2: 

𝐵′ = 𝐹(𝐵, 𝑑), 

де 𝐹(𝐵, 𝑑) – функція, що виконує циклічний зсув на 𝑑 біт. 

 
РИС. 2. Циклічний побітовий зсув у блоці 
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3. Після того, як всі операції будуть застосовані, дані з куба розформовуються у ланцюжок 

символів. 

Процес розшифрування полягає в оберненому проходженні всіх операцій шифрування. 

У загальному вигляді цикл перетворень показано на рис. 3. 

Враховуючи, що для шифрування та розшифрування WBC1 використовують лише операції пе-

рестановки з масива у масив та циклічний побітовий зсув, витрати на пам'ять ідуть лише на ство-

рення та роботу з двома тривимірними масивами та бітову операцію. Можна побачити, що слабким 

місцем алгоритму є обмежене число перестановок (127), але операція циклічного побітового зсуву 

вирішує цю проблему. 

 

РИС. 3. Схема виконання алгоритму WBC1 
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1.2. Аналіз складності алгоритму. Щоб оцінити складність алгоритму WBC1, нам потрібно 

врахувати кілька аспектів: розмір вхідних даних, операції перестановки та зсуву, а також параметри 

ключа та блоку. Давайте розглянемо кожну з цих частин. 

Нехай 𝑛 – розмір вхідних даних у бітах, 𝑠 – розмір блоку в бітах, а 𝑘 – кількість блоків. Тоді 

𝑘 =
𝑛

𝑠
 . 

Кожен блок даних поміщається в куб розміром 𝑑 × 𝑑 × 𝑑, де 𝑑 вибирається так, щоб розмістити 

блоки даних. Для простоти припустимо, що куб має розмір 𝑑 = √𝑠
3

 . Наприклад, для блоку з 64 біт 

це може бути куб 4 × 4 × 4, який відповідає 𝑑 = 4. 

Таблиця перестановок містить 127 різних операцій, і кожна операція це перестановка над   

𝑑 × 𝑑 × 𝑑  елементами куба. 

Нехай 𝑃 – таблиця перестановок. Для кожного елемента ключа (нехай довжина ключа дорівнює 

𝑚) вибирається перестановка та застосовується до куба. Позначимо кількість перестановок у кубі як 

𝑝. Наприклад, якщо куб має 𝑑3 елементів, то всі можливі перестановки елементів куба 𝑝 = 𝑑3!. 
Оскільки перестановки застосовуються до кожного блоку даних, загальна кількість перестано-

вок для одного блоку становитиме 𝑂(𝑝) = 𝑂(𝑑3!). 

Циклічний зсув це побітова операція, яка виконується за часом, пропорційним розміру блоку 

𝑂(𝑠). 

Опишемо складність алгоритму шифрування. Процес шифрування включає: 

1. Розподіл вхідних даних на блоки: це 𝑂 (
𝑛

𝑠
) операції. 

2. Для кожного блоку:  

   – застосування перестановок – 𝑂(𝑝); 

   – циклічний побітовий зсув – 𝑂(𝑠). 

Сумарна складність шифрування для одного блоку складе 𝑂(𝑝) + 𝑂(𝑠). 

Оскільки шифрування виконується для всіх блоків даних, загальна складність шифрування ста-

новитиме 𝑂 (
𝑛

𝑠
∙ (𝑑3! + 𝑠) ). 

Процес розшифрування включає у себе ті ж операції, що і шифрування, але в зворотному по-

рядку. Тому його складність аналогічно – 𝑂 (
𝑛

𝑠
∙ (𝑑3! + 𝑠) ). 

Якщо довжина ключа 𝑚, і кожна операція у шифруванні вимагає 𝑂(𝑚) для обробки елемента 

ключа, то загальний час для застосування всіх операцій з ключем становитиме 𝑂 (𝑚 ∙
𝑛

𝑠
). 

Але, якщо операція вибору перестановки та її застосування це основна затратна операція, то 

складність алгоритму в основному визначається кількістю перестановок та розміром блоку. 

З огляду на всі вищеперераховані частини, кінцева складність алгоритму WBC1 складе 

𝑂 (
𝑛

𝑠
∙ (𝑑3! + 𝑠) ) + 𝑂 (𝑚 ∙

𝑛

𝑠
),      (1) 

де 
𝑛

𝑠
 – кількість блоків, 𝑑3! – кількість можливих перестановок елементів куба,  𝑑 = √𝑠

3
 – розмір куба, 

що відповідає розміру блоку, 𝑛 – загальний розмір вхідних даних у бітах, 𝑠 – розмір блоку,  

𝑚 – довжина ключа. 

Якщо перестановки це основна витратна операція, то складність буде домінувати від 𝑂(𝑑3! ), 

роблячи її експоненціальною у залежності від розміру блоку в кубі. 

1.3. Швидкість виконання алгоритму. Щоб оцінити швидкість виконання алгоритму WBC1, 

нам потрібно врахувати часову складність різних його етапів і розрахувати фактичний час виконання 

на основі формули (1). Оскільки точні значення будуть залежати від реалізації і конкретних апарат-

них характеристик, представимо загальний підхід до розрахунку і приблизні оцінки. 
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Загальний час виконання алгоритму можна виразити як: 

𝑇𝑡𝑜𝑡𝑎𝑙 = 𝑇𝑠𝑝𝑙𝑖𝑡 + 𝑇𝑒𝑛𝑐𝑟𝑦𝑝𝑡 + 𝑇𝑑𝑒𝑐𝑟𝑦𝑝𝑡, 

де 𝑇𝑠𝑝𝑙𝑖𝑡 – час для розділення даних, 𝑇𝑒𝑛𝑐𝑟𝑦𝑝𝑡 – час для шифрування даних, 𝑇𝑑𝑒𝑐𝑟𝑦𝑝𝑡 – час для розши-

фрування даних. 

Приклад. Розглянемо на конкретному прикладі розрахунок часу виконання. Для цього нам зна-

добляться такі дані: 

 розмір вхідних даних: 𝑛 = 1 000 000 біт (приблизно 125 000 блоків по 64 біт); 

 розмір блоку: 𝑠 = 64 біта; 

 кількість операцій у залежності від ключа: 𝑚 = 128. 

Розмір куба дорівнює 𝑑 = √𝑠
3

= √64
3

= 4, 𝑑3! = 64! ≈ 1.03 × 1089. 

Кожен блок даних обробляється з урахуванням всіх перестановок. Складність у застосуванні 

всіх можливих перестановок до одного блоку 𝑂(𝑑3!) = 𝑂(64!). 

При обробці всіх блоків даних (де вказано кількість блоків 
𝑛

𝑠
) складність 𝑂 (

𝑛

𝑠
∙ (𝑑3! + 𝑠)). 

Тобто, 
𝑛

𝑠
=

1,000,000 

64
≈ 15,625,  𝑂 (

𝑛

𝑠
∙ (𝑑3! + 𝑠) ) = 𝑂(15,625 ∙ (64! + 64) ), 

𝑇𝑒𝑛𝑐𝑟𝑦𝑝𝑡 = 𝑂(15,625 ∙ (64! + 64) ) ≈ 𝑂(15,625 ∙ 64! ). 

Для операцій, що залежать від ключа: 

𝑇𝑘𝑒𝑦_𝑜𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠 = 𝑂 (𝑚 ∙
𝑛

𝑠
) = 𝑂(128 ∙ 15,625) = 𝑂(2,000,000). 

З урахуванням всіх вищеперерахованих факторів: 

𝑇𝑡𝑜𝑡𝑎𝑙 = 𝑂 (
𝑛

𝑠
∙ 𝑑3! ) + 𝑂 (𝑚 ∙

𝑛

𝑠
) = 𝑂(15,625 ∙ 64! ) + 𝑂(2,000,000) ≈ 𝑂(1093 ). 

1.4. Попередня оцінка стійкісті до методів криптоаналітичних атак. Алгоритм WBC1 вва-

жається досить стійким  до кількох видів криптоаналітичних атак, завдяки своїй унікальній струк-

турі та використовуваним методам. Розглянемо основні методи стійкості: 

 стійкість до перебору (Brute Force), один з базових і найбільш відомих методів криптоана-

лізу [35], [38–40], при якому криптоаналітик послідовно перевіряє всі можливі ключі, поки не знайде 

правильний. Цей метод особливо ефективний проти алгоритмів з короткими ключами, оскільки збі-

льшення довжини ключа експонентно збільшує кількість можливих комбінацій. Алгоритм WBC1 

використовує великий простір ключів (наприклад, 64-бітний ключ або більший), а кількість можли-

вих перестановок елементів куба дорівнює 𝑑3!, що робить спроби перебору всіх можливих ключів 

практично неможливими через експоненційне зростання кількості перестановок при збільшенні ро-

зміру куба. Це забезпечує високу стійкість до атак повного перебору; 

 диференціальний криптоаналіз був розроблений Елі Біхамом і Аді Шаміром [34, 35] і це один 

із найвідоміших методів криптоаналізу, особливо для блочних шифрів. Цей метод дозволяє знахо-

дити залежності між різницями вхідних та вихідних даних, що дає змогу розкрити структуру шифру 

і в деяких випадках підібрати ключ. Для алгоритму WBC1 диференціальний криптоаналіз є склад-

ним завданням через використання тривимірних перестановок і побітових циклічних зсувів, оскі-

льки кожен раунд шифрування залучає великі зміни у вихідних даних у тривимірному просторі. Ці 

операції сприяють створенню високої ентропії і значного рівня нелінійності, що ускладнює пошук 

необхідних залежностей між різницями відкритого тексту і шифротексту; 

 лінійний криптоаналіз [36, 41, 42] – метод криптоаналізу, запропонований Міцуру Мацуї [36] 

у 1993 році, призначений для атаки на блокові шифри. Основна ідея лінійного криптоаналізу полягає 
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у пошуку лінійних апроксимацій між відкритим текстом, шифротекстом та ключем, що дозволяє 

криптоаналітику визначити ключ на основі цих ймовірнісних залежностей. Завдяки використанню 

складних перестановок і циклічних зсувів, алгоритм WBC1 також добре захищений від лінійного 

криптоаналізу, оскільки такі операції створюють високий рівень випадковості та нелінійності в про-

цесі шифрування. Це значно ускладнює пошук лінійних залежностей між відкритим текстом, шиф-

ротекстом та ключем; 

 атаки на базі сайд-каналів [43–45] це метод криптоаналізу, при якому зловмисник викорис-

товує фізичну інформацію, отримувану під час роботи криптографічного пристрою, для вилучення 

секретної інформації, такої як ключі шифрування. Ці атаки грунтуються не так на прямому аналізі 

алгоритму шифрування, як на аналізі додаткових даних, які можна отримати у його виконанні. Ви-

користання тривимірного масиву в структурі алгоритму WBC1 може сприяти зниженню ризику де-

яких типів атак, пов'язаних з витоком інформації (наприклад, атак через аналіз енергоспоживання). 

Однак це вимагає додаткового тестування для повної впевненості. 

Загалом, як відомо, немає досконалої стійкості. Алгоритм WBC1 розроблений для забезпечення 

високого рівня криптографічної стійкості через поєднання тривимірних перестановок та побітових 

зсувів, що робить його досить складним для більшості відомих методів криптоаналізу. 

1.5. Апробація алгоритму. Алгоритм було реалізовано у двох варіантах: для шифрування тек-

сту і файлу. На рис. 4 показаний скріншот програми для шифрування тексту. У верхньому вікні 

текст, який потрібно зашифрувати, в нижньому вікні – отриманий зашифрований результат.  

 

 

РИС. 4. Скріншот виконаної програми шифрування тексту 
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Висновки. Основний фактор криптостійкості WBC1 – це кількість можливих перестановок еле-

ментів куба. Ця величина дорівнює 𝑑3!, де 𝑑 – розмір куба, що відповідає розміру блоку 𝑠. Для 𝑠 = 64 

біт це значення дорівнює 64!, що є надзвичайно великим числом. У зв'язку з експоненціальним збі-

льшенням числа перестановок зі збільшенням 𝑠, атаки, засновані на переборі всіх можливих перес-

тановок, стають практично нездійсненними при великих значеннях 𝑠. Циклічні побітові зсуви, які 

застосовуються до блоків даних, додають додатковий рівень складності та перемішування, що ускла-

днює криптоаналіз. 

Потужність алгоритму може збільшуватися у залежності від поставленого завдання. Наприклад, 

для шифрування документів на домашньому комп'ютері можна обмежитися мінімальними можли-

востями, такими як: довжина ключа становить до 80 біт, а розмір оброблюваних блоків – 64 біта. 

Однак цього вже недостатньо для шифрування документів у державних організаціях, і слід викори-

стовувати довші ключі (з додатковим процесом розширення ключа). Можливості алгоритму дозво-

ляють реалізувати його як на програмному, так і на апаратному рівні.  

Алгоритм WBC1 представляє собою криптографічно стійкий метод шифрування, який забезпе-

чує високий рівень безпеки за рахунок використання складних перестановок і циклічних зсувів. Од-

нак його висока часова складність через експоненціальне зростання перестановок може обмежити 

його практичне застосування для великих блоків даних і великих обсягів. Для великих обсягів даних 

слід використовувати методи та алгоритми паралельних та розподілених обчислень для комп’ютерів 

з паралельною архітектурою, як наприклад в роботах [46, 47]. 

Якщо врахувати все вищесказане, то можна зробити висновок, що можливості представленого 

алгоритму досить великі. А можливість збільшення потужності алгоритму робить його гнучким для 

використання у різних областях та сферах діяльності, пов'язаних з обробкою інформації, що підлягає 

криптографічному захисту.  

Фінансування. Автор не отримував фінансування для проведення досліджень та написання 

статті.   
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Вступ. Комп'ютерні мережі на сьогодні набувають все більшого значення для обміну інформацією. 

Криптографія відіграє життєво важливу роль у безпеці обчислень, зв'язку в мобільних телефонах, паролів 

у обчислювальній техніці та навіть інженерії, на відміну від давніх часів, коли криптографія полягала 

лише в шифруванні та розшифровці повідомлень за допомогою ключів. Одним з найважливіших вимог 
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СИМЕТРИЧНИЙ БЛОЧНИЙ АЛГОРИТМ WBC1 ТА АНАЛІЗ СКЛАДНОСТІ ЙОГО РЕАЛІЗАЦІЇ 
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В роботі описується симетричний блочний криптографічний алгоритм WBC1. Детально розгляда-

ється процес шифрування, аналіз складності алгоритму і швидкості виконання. Показана реалізація ал-

горитму.  

Мета роботи – описати новий симетричний блочний криптографічний алгоритм WBC1, дослідити 

його складніть та швидкість виконання.  

Результати. Побудовано блочний симетричний криптографічний алгоритм WBC1, досліджено ана-

ліз складності та швидкість його виконання. На прикладах показано апробацію нового алгоритму. 

Висновки. Алгоритм WBC1 представляє собою криптографічно стійкий метод шифрування, який 

забезпечує високий рівень безпеки за рахунок використання складних перестановок і циклічних зсувів. 

Для великих обсягів даних слід використовувати методи та алгоритми паралельних та розподілених об-

числень для комп’ютерів з паралельною архітектурою. можливості представленого алгоритму досить ве-

ликі. А можливість збільшення потужності алгоритму робить його гнучким для використання у різних 

областях та сферах діяльності, пов'язаних з обробкою інформації, що підлягає криптографічному захисту. 

Ключові слова: симетричний блочний криптографічний алгоритм, криптографія, алгоритм. 
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Introduction. Nowadays, computer networks are gaining more and more importance for information ex-

change. Cryptography plays a vital role in the security of computing, mobile phone communication, passwords 

in computing and even engineering, unlike in the olden days when cryptography was only about encrypting and 

decrypting messages with keys. One of the most important requirements of these networks is to ensure the safe 

transfer of information from one place to another. Cryptography is one of the methods that provide the most 

secure way of transferring confidential information from the sender to the intended recipient. 

The work describes the symmetric block cryptographic algorithm WBC1. The article examines the encryp-

tion process in detail, analyzes the complexity of the algorithm and the speed of execution. The implementation 

of the algorithm is shown. 

The purpose of the work is to describe a new symmetric block cryptographic algorithm WBC1, to investi-

gate its complexity and execution speed. 

Results. The block symmetric cryptographic algorithm WBC1 was built, the complexity analysis and speed 

of its execution were studied. The examples show the approbation of the new algorithm. 

Conclusions. The WBC1 algorithm is a cryptographically stable encryption method that provides a high 

level of security through the use of complex permutations and cyclic shifts. For large volumes of data, methods 

and algorithms of parallel and distributed calculations for computers with parallel architecture should be used. 

the capabilities of the presented algorithm are quite large. And the possibility of increasing the power of the 

algorithm makes it flexible for use in various areas and spheres of activity related to the processing of information 

subject to cryptographic protection. 

Keywords: symmetric block cryptographic algorithm, cryptography, algorithm. 
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